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INTRODUCCION

Este documento describe las politicas informaticas que deben ser adoptadas en ALEMED
Soluciones Integrales SpA a objeto de resguardar la seguridad, eficiencia y efectividad en el uso

de los recursos tecnoldgicos dispuestos en la empresa.
1. POLITICAS DE SEGURIDAD DE LA INFORMACION

1.1 Acceso a la Informacién
Por que en ALEMED SpA entendemos que la informacidn es el activo mas importante que
tenemos como empresa, hacer buen uso de ella es imprescindible y la confidencialidad es aun

lo mas importante.

v Los colaboradores solo podran trabajar con la informacion que les compete dentro de
las funciones que le han sido asignadas dentro del contrato de trabajo.

v" Todos los usuarios deben utilizar credenciales o contrasefias Unicas, vale decir, no
deben ser compartidas con nadie.

v Las contrasefias deben ser complejas vy dificiles de adivinar, vale decir, no se deben

utilizar contrasefias que sean demasiado obvias y se aconseja cambiarlas cada 90 dias.

1.2 Proteccién de Datos
v" Toda la informacion utilizada para la gestion empresarial debe ser almacenada en las
carpetas que la jefatura le asigne o le indique.

v Se recomienda realizar copias de seguridad diarias de toda la informacién critica.
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1.3 Uso de Dispositivos
v" Solo se deben utilizar los dispositivos asignados y/o autorizados por la empresa para
acceder a la informacion corporativa.
v Los dispositivos moviles deben contar con software de gestidon de dispositivos méviles

(MDM) y tener la capacidad de ser borrados remotamente en caso de pérdida o robo.

2. POLITICAS DE USO ACEPTABLE

2.1 Uso del Correo Electrénico

Hoy en dia, el correo electrénico es una fuente muy importante de ataques asociados a
ciberseguridad, por lo que el buen uso de esta herramienta debe ser de maximo cuidado. Por
lo anterior, se recomienda encarecidamente velar por el cumplimiento de las siguientes

recomendaciones:

v' El correo electronico corporativo debe ser utilizado exclusivamente para fines
laborales.

v’ Estd prohibido el envio de correos electrénicos con contenido inapropiado, ofensivo o
ilegal.

v' Se debe informar a la jefatura, directa o indirecta o con el drea de informatica cuando
se reciba algun correo sospechoso.

v No se deben abrir archivos adjuntos de correos sospechosos, ni siquiera por curiosidad,

para evitar riesgos de malware.

2.2 Uso de Internet
v Elacceso a Internet debe utilizarse para actividades relacionadas con el trabajo.

v" Queda prohibido el acceso a sitios web no relacionados con el trabajo, especialmente

aquellos que puedan comprometer la seguridad de la red.

2.3 Uso de Software
v" Solo se permite la insta

otro dispositivo
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3. POLITICAS DE RESPALDO Y RECUPERACION

3.1 Copias de Seguridad
v' Se recomienda realizar copias de seguridad diarias de toda la informacién critica.
v Las copias de seguridad deben almacenarse en ubicaciones seguras y ser probadas

periddicamente para asegurar su integridad y disponibilidad.

3.2 Plan de Recuperacién ante Desastres
En ALEMED SpA contamos con un plan de recuperacién ante desastres que detalle los

procedimientos a seguir en caso de fallas graves del sistema.

v Elplan es revisado y actualizado regularmente.

4. POLITICAS DE MANTENIMIENTO Y ACTUALIZACION

4.1 Mantenimiento de Equipos
v Elequipo informéatico es mantenido y revisado regularmente para asegurar su correcto
funcionamiento.

v’ Las actualizaciones de hardware son planificadas y se ejecutan de manera coordinada

con el usuario.

4.2 Actualizaciones de Software
v' Todo el software es actualizado regularmente para asegurar la seguridad vy
funcionalidad.
v’ Las actualizaciones son gestionadas por el departamento de Tl y programadas para

minimizar el impacto en las operaciones.
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5. POLITICAS DE FORMACION Y CONCIENCIACION

5.1 Capacitaciéon de Empleados
v" Todos los empleados reciben formacidn, tanto al ingreso a la empresa como de manera
regular, sobre las politicas informaticas y las mejores practicas de seguridad.
v' La formacion incluye como identificar y reportar amenazas de seguridad como el

phishing o spam.

5.2 Concienciacidn sobre la Seguridad
Regularmente se realizardn campafias de concienciacidon sobre la seguridad de la informacion

a objeto de fomentar una cultura de seguridad dentro de nuestra empresa.

6. POLITICAS DE CONTROL Y MONITOREO

6.1 Monitoreo de la Red
v' la red corporativa es monitoreada continuamente para detectar y responder a
amenazas de seguridad.

v’ Se utilizan sistemas de deteccién y prevencion de intrusiones (IDS/IPS).

6.2 Auditorias de Seguridad
v’ Serealizan auditorias de seguridad periddicas para evaluar la efectividad de las politicas
y procedimientos de seguridad.

v’ Las auditorias son realizadas por personal interno y externo de manera regular.

7. POLITICAS DE CUIDADO DEL MEDIO AMBIENTE
En ALEMED SpA estamos completamente comprometidos con el cui
es por ello que solicitamos encarecidamente a_n

siguientes recomendaciones:
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7.1 Reduccién de Papel
v" Promover el uso de documentos electrénicos a objeto de reducir al minimo el uso de
papel.
v" Imprimir documentos solo cuando sea absolutamente necesario y utilizar ambas caras

del papel, en la medida que se pueda.

7.2 Reciclaje
v" Se colocardn contenedores de reciclaje, para papel, pldstico y otros materiales
reciclables en lugares estratégicos.

v" Fomentar la separacion de residuos y el reciclaje entre los empleados.

8. POLITICAS DE AHORRO ENERGETICO

8.1 Uso Eficiente de Energia
v Apagar los equipos informéticos y otros dispositivos electrénicos al final de la jornada
laboral.

v’ Utilizar configuraciones de ahorro de energia en computadoras y monitores.
8.2 lluminacion

v Aprovechar al maximo la luz natural y apagar las luces cuando no sean necesarias.

v’ Utilizar ampolletas de bajo consumo energético.

9. POLITICAS DE HIGIENE

9.1 Limpieza de Equipos

v" Mantener limpios los equipos informaticos y las estaciones de

v’ Utilizar productos de limpieza adecuados para
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